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Zatacznik nr 7

UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu w

pomiedzy:

ENERGA Spotka Akcyjna z siedzibg w Gdansku przy alei Grunwaldzkiej 472, 80-309, wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy Gdarnsk — Pétnoc w Gdansku,
VII Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod nr KRS 0000271591, o numerze NIP 957-095-77-
22;

zwang dalej ,Administratorem”
reprezentowanym przez

1. -

2. -

a

............................. z siedzibg W ....cooceeprzy Ul e, e, Wpisang do  Rejestru
Przedsigbiorcow Krajowego Rejestru Sadowego, ktorej akta rejestrowe sg przechowywane przez Sad Rejonowy
..................... , ........ Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS .........., 0 numerze NIP

zwang dalej ,Przetwarzajacym”,
reprezentowang przez

1. -
2. -
moga by¢ dalej rowniez zwani jako ,Strona”, a tacznie jako ,Strony”.

1. DEFINICJE
Dla potrzeb niniejszej Umowy, Administrator i Przetwarzajacy ustalaja nastepujgace znaczenie nizej wymienionych
pojec:
1) Dane Osobowe — dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2) 0DO - Ochrona Danych Osobowych, czyli zapewnienie przez Administratora poufno$ci, dostepnosci,
integralnosci i kompletno$ci informaciji dotyczacych osoby fizycznej, wsparte analizg ryzyka;
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3)

4)
o)

Przetwarzanie Danych Osobowych — wszelkie operacje lub zestaw operacji wykonywanych na
powierzonych do przetwarzania Danych Osobowych lub zestawach Danych Osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie
w rozumieniu art. 4 pkt 2) RODO;

Umowa Powierzenia — niniejsza umowa powierzenia;
Umowa Gtéwna - umowa

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z Przetwarzaniem Danych Osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

Naruszenie Ochrony Danych Osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Danych Osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych;

Zdarzenie Mogace Skutkowaé¢ Naruszeniem Ochrony Danych Osobowych / Zdarzenie — oznacza
kazde zdarzenie, o charakterze wewnetrznym lub zewnetrznym majace wplyw na bezpieczeristwo
Ochrony Danych Osobowych, w_wyniku kiorego zaistniaty przestanki wskazujgce na mozliwosé
wystapienia Naruszenia Ochrony Danych Osobowych.

OSWIADCZENIA STRON
Strony o$wiadczaja, co nastepuije:

Strony o$wiadczajg, ze niniejsza Umowa Powierzenia, dalej Umowa, zostata zawarta w celu wykonania
obowigzkdw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtdwne;j,

Administrator o$wiadcza, iz jest administratorem Danych Osobowych' w rozumieniu art. 4 pkt 7) RODO,
tji. podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby Przetwarzania Danych
Osobowych,

Przetwarzajacy o$wiadcza, iz dysponuje $rodkami, do$wiadczeniem, wiedzg i wykwalifikowanym
personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia wystarczajace
gwarancje wdrozenia odpowiednich Srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO.

Przetwarzajacy oswiadcza, ze jest podmiotem przetwarzajacym w rozumieniu art. 4 pkt 8) RODO w
ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w imieniu Administratora.

1 Jezeli dla danych powierzanych Administrator jest takze Procesorem na podstawie innej umowy, fakt ten nalezy uwzglednié w ramach tego punktu
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3. PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

3.1. Administrator powierza Przetwarzajagcemu do przetwarzania Dane Osobowe, a Przetwarzajacy
zobowigzuje sie do ich przetwarzania na udokumentowane polecenie Administratora, zgodnie z prawem
i postanowieniami niniejszej Umowy.

3.2. Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania wszystkich zobowigzan
wynikajacych z niniejszej Umowy.

4, CEL | PODSTAWOWE ZASADY PRZETWARZANIA

41. Przetwarzajacy moze przetwarza¢ Dane Osobowe wytacznie w celu przewidzianym w Umowie.

4.2. Celem przetwarzania Danych Osobowych przez Przetwarzajacego jest realizacja zadan zgodnie z
zakresem, o ktdrych mowa w Umowie Gidwnej.

43. Kategorie 0sdb, ktérych Dane Osobowe bedq przetwarzane przez Przetwarzajgcego na podstawie
niniejszej Umowy obejmuja;

4.4, Pracownikéw, wspdipracownikéw oraz podwykonawcow Kategorie Danych Osobowych przetwarzanych
przez Przetwarzajacego na podstawie niniejszej Umowy obejmuije:

a) Zwykte dane osobowe:
- imie i nazwisko
- adres zamieszkania lub zameldowania
- numer PESEL
- numer telefonu
- adres e-mail
- stanowisko stuzbowe

4.5, Przetwarzajacy zobowiazuje sie do Przetwarzania Danych Osobowych w sposob staty. Przetwarzajacy
bedzie w szczegoInosci wykonywat nastepujace czynnoéci dotyczace powierzonych Danych Osobowych:
zbieranie, utrwalanie, porzadkowanie, przechowywanie, wykorzystywanie (do celéw wskazanych w pkt
4.2. powyzej), ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami Umowy lub na
polecenie Administratora, usuwanie. Dane Osobowe beda przez Przetwarzajacego przetwarzane w
formie elektronicznej w systemach informatycznych oraz w formie papierowe; .

4.6. Przetwarzajacy przyjmuje do wiadomo$ci, Ze przetwarzanie przez niego powierzonych danych osobowych
w szerszym zakresie lub dla realizacji innych celéw niz wskazane w pkt 4.2. — 4.5. Umowy, przy braku
dysponowania odpowiednig podstawg prawna, bedzie stanowito naruszenie przepiséw RODO oraz
postanowier Umowy, oraz moze stanowi¢ podstawe do jej wypowiedzenia w trybie natychmiastowym oraz
wyciggniecia konsekwencji z niej wynikajacych lub przewidzianych przepisami prawa.

5. SZCZEGOLOWE ZASADY PRZETWARZANIA ORAZ OBOWIAZKI PRZETWARZAJACEGO

5.1. Przy Przetwarzaniu Danych Osobowych, Przetwarzajacy przestrzega zasad wskazanych
w niniejszej Umowie oraz w RODO, w szczegdInosci zobowigzuje sie:

a) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by Przetwarzanie Danych Osobowych
spetiato wymogi RODO i chronito prawa osdb, ktorych dane dotycza, w tym $rodki techniczne i
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organizacyjne zapewniajace bezpieczenstwo przetwarzania, o ktérych mowa w art. 32 RODO,
zgodnych z Zatgcznikiem nr 2 do ninigjszej Umowy;

b) umozliwia¢ Administratorowi, na kazde zadanie, dokonania przegladu stosowanych $rodkow
technicznych i organizacyjnych i dokumentaciji dotyczacej tych srodkow, aby przetwarzanie toczyto
si¢ zgodnie z prawem, a takze uaktualnia¢c te Srodki, o ile w opinii Administratora sg one
niewystarczajace do tego, aby zapewni¢ zgodne z prawem Przetwarzanie Danych Osobowych
powierzonych Przetwarzajacemu;

c) pomagaé Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32 — 36 RODO, w
szczegblnoSci Przetwarzajacy zobowigzuje sie przekazywa¢ Administratorowi informacje oraz
wykonywac jego polecenia dotyczace stosowanych $rodkdw zabezpieczania danych osobowych,
przypadkdw Naruszenia Ochrony Danych Osobowych oraz zawiadamiania o tym organu
nadzorczego lub 0séb, ktérych Dane Osobowe dotycza, przeprowadzenia oceny skutkéw dla ochrony
danych, oraz przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrozenia zalecen
organu;

d) przekazywa¢ Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia, informacje
0 Naruszeniu Ochrony Danych Osobowych powierzonych Przetwarzajacemu lub informacje
dotyczace Zdarzenia Mogacego Skutkowaé Naruszeniem Ochrony Danych Osobowych,
w tym informacje niezbedne Administratorowi do zgtoszenia Naruszenia Ochrony Danych Osobowych
organowi nadzorczemu, o ktdrym mowa w art. 33 ust. 3 RODO;

e) pomaga¢ Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne oraz na
podstawie odrebnych ustaler, w wywigzywaniu sie z obowigzku odpowiadania na zadania osob,
ktorych dane dotycza, w zakresie wykonywania ich praw okre$lonych w rozdziale Il RODO;

f)  zapewni€ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, ktéra ma dostep do
Danych Osobowych, przetwarzata je wytacznie na polecenie Administratora; niniejszym Administrator
upowaznia Przetwarzajacego do udzielenia ww. polecern;

g) prowadzi¢ ewidencje osob upowaznionych do Przetwarzania Danych Osobowych przetwarzanych w
zwigzku z wykonywaniem Umowy Gtéwnej;

h) udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
przez Administratora oraz Przetwarzajacego, o ktdrych mowa w art. 28 RODO;

i) stosowac sie do ewentualnych wskazowek lub zalecen, wydanych przez organ nadzoru lub unijny
organ doradczy zajmujacy sie ochrong danych osobowych, dotyczacych Przetwarzania Danych
Osobowych, w szczeg6lno$ci w zakresie stosowania RODO.

5.2. Przetwarzajgcy =~ zobowigzuje  sie  do  niezwlocznego  poinformowania  Administratora
0 jakimkolwiek postepowaniu, w szczegdlnoSci administracyjnym lub sgadowym, dotyczacym
Przetwarzania Danych Osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym Przetwarzania Danych Osobowych, skierowanej do Przetwarzajacego, a takze o
wszelkich audytach i inspekcjach dotyczacych Przetwarzania Danych Osobowych przez
Przetwarzajacego, w szczegoinosci prowadzonych przez organ nadzorczy.

5.3. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy Danych Osobowych oraz sposobéw ich
zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuje sie zapewni¢, aby osoby majace
dostep do Przetwarzania Danych Osobowych zachowaly je oraz sposoby zabezpieczen w tajemnicy, w
tym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia
u Przetwarzajacego.
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5.4.

9.5.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Przetwarzajacy nie bedzie kopiowac, powiela¢ lub w jakikolwiek sposob rozpowszechnia¢ Danych
Osobowych, z wyjatkiem sytuaciji, gdy wykorzystanie tych danych nastepuje w celu wykonania niniejszej
Umowy lub Umowy Gtowne;.

Przetwarzajacy zobowigzuje sie¢ niezwiocznie informowa¢ Administratora, jezeli zdaniem
Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie
danych.

PODPOWIERZENIE PRZETWARZANIA

Przetwarzajacy o$wiadcza, ze nie bedzie korzystat z ustug innego podmiotu przetwarzajacego przy
realizacji niniejszej Umowy bez uprzedniej, wyrazonej w formie pisemnej pod rygorem bezskutecznosci,
zgody Administratora. Przetwarzajacy zobowigzany jest poinformowaé Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania nowych lub zastapienia podmiotéw przetwarzajacych dane,
a Administratora ma prawo wyrazenia sprzeciwu wobec zmian proponowanych przez Przetwarzajacego,
0 czym Administrator niezwtocznie,
w formie pisemnej pod rygorem bezskuteczno$ci, poinformuje Przetwarzajacego.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajgcego jest mozliwe wytacznie na
podstawie pisemne; umowy powierzenia zawarte; przez podwykonawce
z Przetwarzajagcym, przy czym w zakresie gwarancji wdrozenia Srodkdw organizacyjnych
i technicznych umowa, o ktérej mowa w zdaniu poprzednim, nie moze odbiega¢ od niniejszej Umowy
oraz postanowiet RODO.

W przypadku podpowierzenia Przetwarzania Danych Osobowych przez Przetwarzajacego, zgodnie z pkt
6.1 powyzej, Przetwarzajacy odpowiada za wszelkie szkody powstate w wyniku dziatan lub zaniechan
0s06b trzecich, ktérym powierzyt wykonanie czynnosci na rzecz Administratora, tak jak za czynnosci i
zaniechania wtasne, nie bedac jednoczesnie uprawnionym do zwolnienia sie z przyjetej w ten sposob
odpowiedzialno$ci z powotaniem sie na jakakolwiek okoliczno$¢, w tym w szczegdino$ci na brak winy w
wyborze lub poprzez wskazywanie na powierzenie okre$lonych prac podmiotowi, ktory w zakresie
prowadzonej przez siebie dziatalnosci zajmuje si¢ wykonywaniem tego rodzaju prac lub poprzez brak winy
w dziataniu podwykonawcy, ktoremu powierzyt wykonanie czynno$ci na rzecz Administratora lub
jakakolwiek inng okolicznos¢, w tym zewnetrzna.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajacego jest dopuszczalne tylko na
podstawie umowy podpowierzenia, w celu i zakresie nie szerszym niz Umowa Powierzenia. Na podstawie
umowy podpowierzenia podwykonawca zobowigze sie do spetniania tych samych obowigzkow i
wymogow, ktdre na mocy Umowy natozone sg na Przetwarzajacego. Umowa zostanie zawarta w tej same;
formie co niniejsza Umowa.

Administratorowi bedq przystugiwaty uprawnienia wynikajace z umowy podpowierzenia bezposrednio
wobec podwykonawcy. Przetwarzajacy poinformuje Administratora o kazdym przypadku rozwigzania
umowy podpowierzenia nie pdzniej niz w terminie 3 dni od rozwigzania takiej umowy.

Przetwarzajacy zapewni, aby podwykonawcy, ktérym podpowierzono przetwarzanie danych stosowali co
najmniej rownorzedny poziom ochrony Danych Osobowych co Przetwarzajacy.

Jezeli podwykonawcy, ktérym podpowierzono Przetwarzanie Danych Osobowych nie wywigzg sie ze
spoczywajacych na nich obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec Administratora za
wypetnienie obowigzkow tych podwykonawcow spoczywa na Przetwarzajacym.
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6.8.

7.2.

7.3.

74.

7.5.

8.2.

9.

Przetwarzajacy zobowigzany jest prowadzi¢ aktualng liste podwykonawcow, ktorym podpowierzyt
Przetwarzanie Danych Osobowych. Przetwarzajacy zobowigzany jest przekaza¢ takq liste
Administratorowi na jego kazde zadanie.

AUDYT | INSPEKCJA PRZETWARZAJACEGO

Administrator jest uprawniony do weryfikacji przestrzegania zasad Przetwarzania Danych Osobowych
wynikajacych z RODO oraz niniejszej Umowy przez Przetwarzajacego, poprzez prawo zadania udzielenia
wszelkich informacji dotyczacych powierzonych Danych Osobowych. O zamiarze przeprowadzenia
audytu lub inspekcji, Administrator zawiadomi Przetwarzajacego, co najmniej na 7 (siedem) dni przed
planowanym terminem rozpoczecia audytu, ze wskazaniem w formie pisemnej lub korespondencii
elektronicznej e-mail 0sdb wyznaczonych przez Administratora do przeprowadzenia audytu.

W przypadku uzyskania przez Administratora uzasadnionych informacji odnosnie zagrozenia
bezpieczefistwa Przetwarzania Danych Osobowych przez Przetwarzajacego lub ktoregokolwiek z
podwykonawcow  Przetwarzajgcego, Administrator jest uprawniony do  przeprowadzenia
niezapowiedzianej inspekcji w dniach roboczych, w godzinach od 08.00 do 18.00 w lokalizacjach, o
ktérych mowa w powyzej w celu weryfikacji bezpieczenstwa Przetwarzania Danych Osobowych.
Administrator ma prawo przeprowadzania audytéw lub inspekcji Przetwarzajacego w zakresie zgodnosci
operacji przetwarzania z prawem i z Umowa. Audyty Ilub inspekcie, o ktérych mowa
w zdaniu poprzedzajacym, mogq by¢ przeprowadzane przez wyznaczonych pracownikéw Administratora
lub audytoréw zewnetrznych upowaznionych przez Administratora.

Administrator lub upowazniony przez niego audytor zewnetrzny, podczas prowadzonego audytu lub
inspekcji, uprawniony jest do weryfikacji sposobu przestrzegania zasad Przetwarzania Danych
Osobowych w szczegdlnosci poprzez zadanie udzielenia informacji dotyczacych przetwarzania przez
Przetwarzajgcego Danych Osobowych oraz dokonywanie ogledzin miejsc, w ktorych sg przetwarzane
powierzone Dane Osobowe.

Przetwarzajacy jest zobowigzany do zastosowania si¢ do zalecen Administratora dotyczacych zasad
przetwarzania powierzonych Danych Osobowych oraz dotyczacych poprawy zabezpieczenia Danych
Osobowych, sporzadzonych w wyniku audytu lub inspekcji przeprowadzonych przez upowaznionych
pracownikow Administratora lub audytora zewnetrznego upowaznionego przez Administratora.

ODPOWIEDZIALNOSC STRON

Przetwarzajagcy odpowiada za szkody, jakie powstang u Administratora lub os6b trzecich
w wyniku niezgodnego z niniejszg Umowa Przetwarzania przez Przetwarzajacego Danych Osobowych.
W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajacego niniejszej Umowy,
Przetwarzajacy zobowigzuje sie do zaptaty odszkodowania na zasadach ogélnych.

WYNAGRODZENIE

Wynagrodzenie z tytutu wykonania przedmiotu niniejszej Umowy nalezne Przetwarzajagcemu zawarte jest w
Wynagrodzeniu, o ktérym mowa w Umowie Gtéwnej.

10. TRANSFER DANYCH OSOBOWYCH

a) Przetwarzajacy nie moze przekazywac (transferowac) Danych Osobowych do panistwa trzeciego,
ktére znajduje sie poza Europejskim Obszarem Gospodarczym, chyba ze Administrator udzieli mu

uprzedniej, pisemnej pod rygorem bezskutecznosci, zgody zezwalajacej na taki transfer.
6
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b) Jesli Administrator udzieli Przetwarzajacemu uprzedniej zgody na przekazanie Danych Osobowych
do panstwa trzeciego, ktdre znajduje sie poza Europejskim Obszarem Gospodarczym,
Przetwarzajacy moze dokona¢ transferu tych danych osobowych tylko wtedy, gdy:

— panstwo docelowe zapewnia adekwatny poziom ochrony Danych Osobowych do tego, ktdry
obowigzuje w Unii Europejskiej; lub

— Administrator i Przetwarzajagcy lub podwykonawca Przetwarzajacego zawarli umowe
na podstawie standardowych klauzul umownych lub wdrozyli inny mechanizm, ktory zgodnie z
przepisami prawa legalizuje transfer danych do panstwa trzeciego

1. POSTANOWIENIA KONCOWE

10.1.  Niniejsza Umowa wchodzi w zycie z dniem jej podpisania.

10.2.  Po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajacy zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejace kopie
niezwtocznie, nie pdzniej niz w ciggu 30 dni od zakonczenia Swiadczenia ustug, o ktérych mowa w Umowie
Gtownej.

10.3.  Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

10.4. W sprawach nie uregulowanych niniejszg Umowa majq zastosowanie przepisy ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny oraz przepisy RODO, a takze inne przepisy prawa powszechnie obowigzujacego
regulujgce ochrone danych osobowych.

10.5.  Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sad whasciwy dla siedziby
Administratora.

10.6. Strony w zakresie niniejszej Umowy bedq sie kontaktowaly na zasadach okre$lonych
w Zatgczniku nr 1 do Umowy.

10.7.  Zmiana tresci Zatacznikdw do niniejszej Umowy nie wymaga jej aneksowania. \WWymagane jest skuteczne
dostarczenie informaciji 0 zmianie tre$ci zatacznika na adres wskazany w danych kontaktowych drugiej
Strony.

10.8.  Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zatgczniki:

1. Zatacznik nr 1 - Dane kontaktowe Stron w zakresie realizacji niniejszej Umowy.

2. Zatacznik nr 2 — Wykaz $rodkéw technicznych i organizacyjnych stosowanych przez Przetwarzajacego lub

podmioty, ktérym Przetwarzajacy zleci dalsze Przetwarzanie Danych Osobowych.

W imieniu Administratora W imieniu Przetwarzajacego
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Zatgcznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

Dane kontaktowe Stron

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Administratora na nastepujace
dane kontaktowe:

telefon: ..o, X

BMAIL oo i

w zakresie dotyczacym ochrony danych osobowych: I0D.ensa@energa.pl ;

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Procesora na nastepujace dane
kontaktowe:

Strony ustalaja, ze preferowang forma kontaktu w sprawach biezacej obstugi jest forma kontaktu przy uzyciu email.
1) Dane przedstawicieli Stron:
Procesora w kontaktach z Administratorem w zakresie ustalen Umowy reprezentowaé¢ beda

nastepujace osoby:

Administratora w kontaktach z Procesorem w zakresie ustalen Umowy reprezentowaé beda
nastepujace osoby:

2) Dane do zgtaszania naruszen do Administratora:
Adres email: nodo@energa.pl

8
ENERGA SA Sad Rejonowy Gdansk-Pdtnoc Bank Polska Kasa Opieki SA w Warszawie
al. Grunwaldzka 472 VIl Wydziat Gospodarczy KRS nr konta: 07 1240 5400 1111 0000 4918 4143
80-309 Gdarisk KRS 0000271591 Kapitat zaktadowy/wptacony 4.521.612.884,88 zt
energa.sa@energa.pl T +48 58 778 83 00 NIP 957-095-77-22

www.energa.pl F +48 58 778 83 99 Regon 220353024


mailto:Andrzej.Milewski@orlen.pl

&) Energa | crupam=

Zatacznik nr 2 do Umowy Powierzenia Przetwarzania Danych Osobowych

Srodki techniczne i organizacyjne

Zgodnie z art. 32 RODO, biorgc pod uwage aktualny stan techniki, koszt wdroZzenia oraz charakter, skale,
okolicznosci i cele przetwarzania, jak réwniez rézne prawdopodobienistwo i stopien zagrozenia praw i wolnosci
0s6b fizycznych, Przetwarzajacy podejmuje odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia
poziomu ochrony Danych Osobowych adekwatnych do ryzyka, fj.:

1 Gwarancja poufnosci

11 Srodki majace na celu uniemozliwienie osobom nieupowaznionym dostepu do sprzetu do przetwarzania
danych, na ktérym przetwarza lub wykorzystuje Dane Osobowe.

Srodki:

1.2 Srodki majace na celu zapobieganie uzywania systemow przetwarzania danych (komputeréw) przez
osoby nieupowaznione.

Srodki:

1.3 Srodki gwarantujace, ze osoby upowaznione do korzystania z systemu przetwarzania danych maja dostep
wylacznie do danych, niezbednych do realizacji przedmiotu umowy, oraz ze Dane Osobowe nie mogag by¢
odczytywane, kopiowane, zmieniane lub usuwane bez zezwolenia podczas przetwarzania, wykorzystywania i
przechowywania.

Srodki:

1.4 Srodki gwarantujace, ze dane zebrane do réznych celéw moga byé przetwarzane oddzielnie. Mozna to
zapewni¢ na przyktad poprzez logiczne i fizyczne oddzielenie danych.

Srodki:

2 Zapewnienie integralno$ci

21 Srodki zapewniajace, ze Dane Osobowe nie moga byé odczytywane, kopiowane, zmieniane lub usuwane
bez zezwolenia w trakcie ich elektronicznego przesytania, transportu lub przechowywania na nosnikach danych
oraz ze mozliwe jest sprawdzenie i ustalenie punktow, do ktorych Dane Osobowe majg by¢ przekazywane przez
urzadzenia do przesytania danych.

Srodki:

2.2 Srodki zapewniajace mozliwo$¢ pdzniejszej weryfikagji i ustalenia, czy i przez kogo Dane Osobowe zostaty
wprowadzone, zmienione lub usunigte w systemach przetwarzania danych.

Srodki:

2.3 Srodki gwarantujace pseudonimizacje danych.

Srodki:
O i
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24 Srodki gwarantujace szyfrowanie danych.
Srodki:

3 Zapewnienie dostepnosci, odpornoéci i odzyskania

31 $rodki zapewniajgce ochrone Danych Osobowych przed przypadkowym zniszczeniem lub utratg -
zapewnienie dostepnosci danych.

Srodki:

3.2 Srodki zapewniajace ochrone Danych Osobowych przed przypadkowym zniszczeniem lub utraty -
zapewnienie odporno$ci systemow.

Srodki:

3.3 Srodki zapewniajace ochrone Danych Osobowych przed przypadkowym zniszczeniem lub utraty -
zapewnienie mozliwosci odzyskania danych i systeméw.

Srodki:

4 Zapewnienie dostepnosci, odpornoéci i odzyskania

41 Srodki zapewniajace, ze Dane Osobowe przetwarzane w imieniu Administratora moga by¢ przetwarzane
wytgcznie zgodnie z instrukcjami Administratora.

Srodki:

4.2 Srodki zapewniajace, ze metody zostaly ocenione w celu systematycznego planowania, organizowania,
zarzadzania i kontroli prawnych i operacyjnych wymogdw ochrony danych.

Srodki:

4.3 Srodki zapewniajace mozliwo$é zapobiegania Zdarzeniom zagrazajacym bezpieczenstwu lub, w
przypadku Zdarzen zagrazajacych bezpieczenstwu, ktdre juz miaty miejsce, mozliwos¢ ochrony danych i systemow
oraz mozliwos¢ przeprowadzenia szybkiej analizy i rozwigzania Zdarzenia zagrazajacego bezpieczeristwu.
Srodki:

4.4 Srodki zapewniajace, ze poziom ochrony danych istnieje dzieki odpowiedniej technologii projektowania
(domysIna ochrona prywatno$ci) i ustawien fabrycznych (domysina ochrona prywatno$ci) oprogramowania.

Srodki:
®
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